Tomas Ericsson, CISSP-ISSAP Magnus Gutke

IT- och informationssakerhetsarkitekt. Losningsarkitekt, presale, projektledare och
Arbetat mer &n 20 ar med IT- och utvecklare.

informationssakerhetsarkitektur. Arbetat 10 &r med SiteVision Isningar inom
Har som konsult bl.a. hjalpt ett 20-tal publik-, privat, finans- och militar sektor.

SiteVisionkunder med federerade identiteter
och integration med SiteVision Cloud.
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Traditionellt projekt

Produktions-
sattning

Design och

it Konstruktion av mallar Migrering

Revision av innehall Dubbelpublicering
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Konverteringsprojekt

Analys av Anpassning Inforande av
befintlig av det nya det nya Konvertering
webbplats mallpaketet mallpaketet

Design och

funktion
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Konvertering genomfaors | produktionsmiljo
Projekt genomférda bade i externwebb och intranat
FOrdelaktigt att gora innan drift i Cloud

Anledningar att konvertera
Saknar responsiv webb
Manga mallar i produktionsmiljon
Nytt utseende och nya funktioner
Sanka forvaltningskostnaderna
Forenkla nyutveckling
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Import till utvecklingsserver

M Oberoende utveckling

W Avstamningar med
mojlighet att se slutresultat
med produktionsinnehall

Produktionsmiljo
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Analys av befintlig webbplats

¥ Innehallsytor
¥ Formatmallar
W Funktioner och skript

Grundmall

. En spalt Tva spalter Tva spalter : Artikel
En spalt Tva spalter ¢ 5 2 Artikel 2
ﬁspeual ﬁspemal ya special special
¢ Zil& A 9 L, & &
Sidor Sidor Sidor Sidor Sidor Artiklar Artiklar
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Konstruktion av mallpaket

W Utveckling oberoende av
i pr e Grundmall
produktionsmiljo

W Avstamningar med riktigt

data wlt Vw53
Funknoner
19 e O

H B A _
Sidor - Artikiar @ Artikar ©
vemendo med ett speciellt 6ga for kundens afféarer G

&




Inforande av nytt mallpaket

W Filer med skript och bilder importeras
till produktionsmiljo

M Nya mallar byggs upp |
produktionsmilj

M De nya mallarna kopplas till de nya
skripten och bilderna

. En spalt Tva spalter Tva spalter Artikel
En spalt Tva spalter ¢ 5 2 2
Y] . ] o .o'spel[_ ﬁspemalw qo'*r sgll spe7|aln
A 9 L, &4
= Sidor Sidor Sidor Artiklar [

Artiklar
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Konsolidering av befintliga mallar

W Sidor med "onodiga” mallar styrs om
M "Onodiga” mallar tas bort

< ENnspalt

a spalter
Ny 3

Iv
LT ar

& A 9 G
Sidor Sidor ™ Artiklar
vemendo med ett speciellt 6ga for kundens affarer m

&




Konvertering till nya mallar

W De gamla mallarna byts ut
mot de nya — kraver
systemanvandare

Grundmall

P’

1] Funktioner
w9 1

En spalt Tva spalter
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Konvertering till nya mallar

W De gamla mallarna byts ut
mot de nya — kraver
systemanvandare

Grundmall
& <2 A
CSS Funktioner
w90 L
|

|
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Traditionellt projekt

Konverteringsprojekt "[_] 6 11! Q
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Traditionell anvandarhantering
| SiteVision

4 Egenskaperfor 05 - o x

SiteVision
Katalogtjanst

t.ex. Active Directory
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Trevligare anvandarupplevelse med mdgjlighet att erbjuda single sign-on dar webbplatser i
SiteVision Cloud upplevs som en del av intranatet.

Begransa dubbeladministration, hantering av anvandarkonton och behorigheter pa ett stélle.

Séakerhet, tas anvandaren bort lokalt eller far andrad behdrighet sa slar det igenom direkt vid
nasta inloggning i alla applikationer.

Moijlighet att styra inloggningsmetod t.ex. nar tva-faktorsinloggning &r ett krav.

Moijlighet att samverka i storre sammanhang dar andra organisationer erbjuds atkomst till
webbplatsen via federering.
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Identity Provider Service Provider

* Anvandarkonton (IDP) (SP)

* Inloggning
* Rolltilldelning

Inlogging
(SSO)

Anvandare
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Vilket anvandarattribut som
Identiflerar anvandaren /

<NamelD

~ 1 Format="urn:oasis:names:tc:SAML:1.1:nameid b‘ ““
And ra. anvandarattrl but Som format:a..r?spécified;'>TOER"|<'/NameI'D.>.
S ka fl n n aS m ed | SAM L— :Q?trrlibbusiesﬁger?::'t:rn:oid:0.9.2342.19200300.100.1.1"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri“>

bll@tten t eX <AttributeValue>TOERI</AttributeValue>
J " - </Attribute>

<Attribute Name="mail">

<AttributeValue>Tomas.Ericsson@vemendo.se</AttributeValue>

Fornamn
Efte rn am n ;Attribute Name="groups">

<AttributeValue>SV-Admin</AttributeValue>
<AttributeValue>Konsulter</AttributeValue>

Telefon

Mail \/san;.'pﬂesponse> /
Roller/ grupper for
behorighetsstyrning

vemendo grundat 1997 med ett speciellt 6ga for kundens afféarer




Praktiskt exempel pa hur en |6sning med ADFS
kan se ut

SiteVision Cloud ADFS Server
(SP) (fs.exempel.se i intern DNS)

http/https
(80/443)

Intranat

é@'
(80/443) g.

e DMZ Intern
anvandare

Extern
anvandare

ADFS Proxy

(fs.exempel.se i extern DNS)

G vemendo
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Federerade identiteter | ett storre
sammanhang

SiteVision Cloud

(SP)

Webbplats

“Federation”

Andra identitetsutgivare

(BankID, e-Legitimation, '
Google, Facebook m.fl.) G.

= &

Katalogtjanst
t.ex. Active Directory “Federation”

Annan
organisation
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Exempel pa val av IDP

El - - «x

Home Realm Discovery X Uk

€ | @ hitpsy/stskedschools.com/adfs/Is/ c Q s5k wB ¥ @ o B3

G) Kunskapsskolan

EPUCATING THE GLOBAL GENERATION

Sign in with one of these accounts

[Fi‘ Kunskapsskolan Education AB

H Nederland de school accounts

© 2013 Microsoft

H x
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Exempel pa hur attributen
anvands |1 SiteVision

virtuela grupper | Aktiva anvandare | Sidlds

W Populera anvandarfalten i

d . I p f. I
Redig
virtuell grupp
Identificationsnamn (JAAS): d
Narmn i behérighetslistring: d
- ‘ ‘
Kriterier
[ Tildela mediemskap baserat pd kriterier

W Skapa virtuella grupper for
behorighetsstyrning baserat

Allmént

pa AD-grupper.

Mamn: | BUF

Kriterier
JavaSaipt (suffident)

M Peronalisera innehall for
anvandarna med skript eller R
an passade VYyer. o —
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Undersdka forutsattningar i den lokala IT-miljon
Finns IDP pa plats?
Vart finns anvandarna?
Hur ser kvalitén ut pa anvandardata?

Faststalla innehallet i federation
Bestamma vilket anvandarattribut som identifierar anvandaren
Bestamma vilka andra anvandarattribut som ska finnas med
Bestdmma vilka roller och grupper behovs for behdrighetsstyrning
InfOrskaffa SSL-certifikat

Installera/ satta upp l6sningen
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Losningar for SiteVision Cloud

Webbplatspaket for SiteVision

Gor det snabbt och enkelt att komma igang med en ny webbplats eller att modernisera
en befintlig. Paketet bygger pa modern teknik med responsiv design, best practices och
manga ars erfarenhet av att utveckla webbplatser for kommuner, myndigheter och
foretag.

Contact Manager

Hanterar anvandare och kontaktinformation i SiteVision Cloud. Med Contact Manager
haller din organisation alltid webbplatsen och anvandarna i SiteVision Cloud uppdaterad
med ratt kontaktinformation.

Losningar for identitetshantering och federering

|dentitetsfederering och integration med SiteVision Cloud med t.ex. Microsoft ADFS
(Active Directory Federation Services)

vemendo grundat 1997 med ett speciellt 6ga fér kundens affarer ® vemendo



